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1. INTRODUCAO

O pagamento através da Internet constitui um dos canais importantes para os clientes do Banco BAI Cabo Verde,

doravante denominado por BAICV, oferecendo comodidade e celeridade.

Com o uso crescente de meios de pagamento através da Internet, e num cenério em que ha cada vez mais
ameagas, questdes relacionadas com a seguranga destes meios tornam-se um fator fundamental para aceitagao

dos mesmos.

Neste contexto e em cumprimento com o Aviso n.? 2/2021 do Banco de Cabo Verde (BCV) que estabelece
requisitos de seguranca para pagamentos efetuados através da Internet, o BAICV, ciente das suas

responsabilidades, define a presente politica de segurancga para os servicos de pagamento através da Internet.

2. AMBITO

A presente politica aplica-se aos servigos de pagamento através da Internet do BAICV, nomeadamente servigos

gue permitam realizar quaisquer das seguintes operagdes através da Internet:

e Transferéncias através de um portal bancério;

e [Débitos diretos;

e Operacgdes de pagamento com cartdo a distancia, incluindo cartdes virtuais;
Operagdes com moeda eletronicas, nomeadamente transferéncias.

A presente politica, que estabelece os requisitos aplicaveis a seguranca dos servigos de pagamento através da
Internet, tem como objetivo a apresentacdo pela Lideranca do BAICV a todas as partes interessadas dos seus
compromissos em relagdo a seguranga dos servigos de pagamento através da Internet.

3. REFERENCIA

Na elaboragado desta politica, foram considerados legislagédo, regulamentagao, cédigos de conduta e outras boas

praticas nacionais e internacionais reconhecidas ao nivel dos sectores de atuagdo do BAICV.

Interno

e Politica de Seguranca e de Sistemas de Informacéao

e Politica de Privacidade e Protecdo de Dados;

Pagina 3 / 11



Politica de Seguranca para os Servicos de BA'

CABO VERDE

Pagamento através da Internet

e Codigo de Conduta;
¢ Politica de Continuidade de Negécio;

Externo

e Lein.2 121/IX/2021 de 17 de margo que altera o regime juridico geral de prote¢do de dados pessoais das

pessoas singulares, aprovado pela Lei n® 41/VIII/2013, de 17 de setembro;
« Decreto-lei n? 9/2021 de 29 de janeiro que aprova o regime juridico de ciberseguranga;

« Decreto-regulamentar n® 1/2021 de 29 de janeiro que cria a Equipa de Resposta a Incidentes de Seguranga

Informatica, define as suas fungdes e estrutura, bem como o seu enquadramento administrativo;
e Requisitos de Sistemas de Gestdo de Seguranca da Informacéo - Norma ISO 27001:2022;
4. TERMOS E DEFINIC()ES

Para efeitos da presente politica, entende-se por:

e Autenticagdo: Procedimento que permite a verificagdo da identidade de um utilizador de servigos de

pagamento;

e Autenticagdo forte do utilizador do servigo de pagamento: Procedimento baseado na utilizagdo de dois ou
mais dos seguintes elementos classificados como conhecimento (algo que apenas o utilizador conhece,
por exemplo uma palavra-passe estatica, um cddigo, um ndmero de identificagdo pessoal), posse (algo
que apenas o utilizador possui, designadamente, um dispositivo de autenticagdo (token), um cartdo
inteligente, um telemovel) e ineréncia (alguma caracteristica inerente ao utilizador, nomeadamente uma

caracteristica biométrica);

e Autorizagdo: Procedimento que verifica se um utilizador de servigos de pagamento ou um PSP (Prestador
de Servicos de Pagamento) tem o direito de executar uma determinada ac&o, por exemplo o direito de

transferir fundos ou de ter acesso a dados sensiveis;

e Incidente de seguranga dos pagamentos de caracter severo: Incidente que tem ou podera ter um impacto
material sobre a seguranca, a integridade ou a continuidade dos sistemas relacionados com pagamentos

do banco e/ou a seguranca de dados de pagamento sensiveis ou de fundos;
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e Anélise de risco da operagdo: Avaliagdo do risco associado a uma operagao especifica, tendo em conta
critérios como os padrdes de pagamento do utilizador de servigos de pagamento (comportamento), o

valor da operacdo relacionada, o tipo de produto e o perfil do beneficiario;

e Encriptagdo ponto-a-ponto: Encriptagdo na origem da comunicagdo, enquanto a desencriptagdo

correspondente ocorre no recetor final;

e Palavra-passe de uso Unico (One Time Password - OTP): Senha que é vélida somente para realizar uma
Unica operagdo de pagamento, evitando, assim, que alguém que a intercete, a possa utilizar novamente

com sucCesso,

e Principio da minimizag&o de dados: Politica de recolha do minimo de informag&o pessoal necesséria para

executar uma determinada funcao;

e Principio do privilégio minimo: Principio que define que os operadores devem ter os privilégios minimos
e necessarios para completar uma tarefa de modo que ocorrendo alguma falha este tenha o minimo

impacto possivel.
5. PRINCIPIOS ORIENTADORES

5.1. Alinhamento com as Diretrizes Regulatérias
A presente politica deve garantir o alinhamento com as recomendagdes e regulamentacdo publicada pelo Banco

de Cabo Verde (BCV), designadamente

e Aviso n.? 2/2021 do BCV, que estabelece os requisitos minimos e os conteldos essenciais aplicaveis a

seguranga na execugdo de operagdes de pagamentos efetuados através de Internet.

5.2. Quadro de Avaliacao Global dos Riscos

De modo a garantir que haja mecanismos adequados a gest&o, controlo e comunicag&o dos riscos a que estejam
ou possam vir a estar expostos o0s servigos de pagamento através da Internet, deve ser implementado um quadro
de avaliagdo dos riscos, com instrumentos de gestdo de riscos sélidos e adequados ao nivel de risco identificado,

que lhes permita aferir e monitorar riscos subjacentes aos servigos de pagamento através da Internet.

O processo de avaliagdo dos riscos deve incidir sobre a seguranga dos pagamentos efetuados através da Internet,

os procedimentos e os servigos relacionados, o ambiente tecnolégico, a protecdo e seguranca dos dados
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sensiveis dos pagamentos e, ainda, sobre os cendrios de riscos e mecanismos de seguranca observados apos a

ocorréncia de incidentes graves.

Os resultados das avaliagdes de riscos efetuados devem ser submetidos a aprovag&o pela CE.

A revis&o do quadro geral de avaliagdo dos riscos deve ser feita anualmente.

5.3. Controlo e Mitigacao de Riscos

De forma a fazer o controlo e mitigagao de riscos associados a servigos de pagamento através da Internet, deve-

Se assegurar:

a)

b)

c)

d)

e)

f)

Principio do privilégio minimo e separacdo de fungdes, em todas as etapas de implementagdo dos

servicos de pagamentos através de Internet;

Principio da minimizagdo de dados em todas as etapas de implementag&o dos servigos de pagamentos

através de Internet;

Implementacgao de solugdes de seguranga de protecdo contra atagues em redes, servidores e aplicagdes

associados a servicos de pagamentos através de Internet;

Testes e/ou auditorias regulares, a serem realizados por especialistas qualificados e independentes
internos ou externos, e correcdo continua de vulnerabilidades nos sistemas mencionados no item

anterior;

|dentificacdo clara dos sistemas de prestacdo de servigos de pagamento através da Internet através de

e.g. certificados digitais;

Implementacdo de processos de monitoramento e registo (logs) dos acessos e acdes realizadas nos
sistemas mencionados anteriormente, de forma a assegurar a rastreabilidade de todas as operagdes

relevantes.

5.4. Monitorizacao e procedimentos de reporte de incidentes

A monitorizag&o e o tratamento dos incidentes de seguranga relacionados com os servigos de pagamento através

da Internet devem ser assegurados. Reclamacdes dos utilizadores destes servicos devem ser incluidas, devendo-

se para tal:
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Adotar procedimentos de reporte de incidentes de seguranca relevantes para a CE e, em caso de
incidentes de seguranca dos pagamentos graves (e.g. suspeitas de fraudes resultando na movimentacgao

de valores a débito ou a crédito), as autoridades de supervisdo e de protecdo de dados caso necessério;

Fazer o tratamento e acompanhamento continuos de incidentes de seguranga e reclamagdes de

utilizadores de servicos de pagamento relacionadas com a seguranca.

5.5. Mecanismos de Controlo Especificos e Medidas de Seguranca

Os seguintes itens especificos devem ser garantidos em relagdo aos servigos de pagamento através da Internet:

a)

b)

c)

d)

el

f)

Os utilizadores de servicos de pagamento devem ser devidamente identificados, garantindo o
cumprimento de processos de identificagdo e verificagdo, em conformidade com a legislagdo cabo-
verdiana relativa a prevencdo de lavagem de capitais e do financiamento ao terrorismo, e devem
confirmar a sua vontade de realizar pagamentos através da Internet, antes de |hes ser concedido o acesso

a esses mesmos servigos;

Fornecimento antecipado e regular de todas as informagdes necessarias aos utilizadores, incluindo
requisitos, procedimentos e regras para a utilizagdo segura e riscos associados, em conformidade com

a legislacdo cabo-verdiana relativa a servigos de pagamento;

O contrato de utilizagdo dos servicos deve explicitar responsabilidades e obrigacdes e indicar a

possibilidade de bloqueio de operagdes por razdes de seguranga ou compliance;

Os sistemas deverdo garantir uma autenticagao forte do utilizador do servigo de pagamento, sendo que

medidas alternativas de autenticacdo devem ser adotadas para casos excecionais;

Disponibilizagdo de forma segura do primeiro pedido de instrumentos/ferramentas de autenticagao,
garantindo-se um ambiente seguro e de confianga para a realizagdo desta agdo, procedimentos seguros

e mecanismos que permitam a verificagdo de autenticidade;

Limitagdo de nimero de tentativas de autenticagdo apds o qual o acesso é bloqueado e procedimentos
seguros para a reativacdo, tempo limite de sessdes e limites temporais para a validade da autenticacéo,

terminando sessdes inativas, incluindo palavras-passe de uso unico (OTP);
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g)

Protecdo de forma adequada contra roubo e acesso ou alteracdo ndo autorizada de dados sensiveis
durante o armazenamento, tratamento ou transmissdo, devendo-se fazer uso de encriptagdo segura

ponto-a-ponto, salvaguardando confidencialidade e integridade.

5.6. Sensibilizacdo, Educacdao e Comunicacao com o Utilizador

De forma a instruir e a apoiar os utilizadores de servigcos de pagamento através da Internet, deve-se:

a)

b)

c)

d)

e)
f)

g)

h)

Assistir e orientar os utilizadores em relacdo a utilizagdo segura dos servicos de pagamento através da
Internet e em relagdo a questdes, reclamagdes, pedidos de apoio e notificagdes de anomalias ou

incidentes relacionados sempre que necessério;

Comunicar com os seus utilizadores de forma a tranquiliza-los sobre a autenticidade das mensagens

recebidas;

Disponibilizar um canal seguro de comunicagao, informar os utilizadores da existéncia do mesmo e alertar

sobre falsas comunicagdes a partir de outros canais;

Explicar aos utilizadores os procedimentos de reporte em caso de suspeitas de fraude ou outras agdes

ilicitas e procedimentos seguintes, nomeadamente respostas ou notificagdes do Banco;
Manter os utilizadores informados acerca dos procedimentos utilizando um canal seguro;
Alertar os utilizadores sobre riscos emergentes significativos utilizando um canal seguro;

Sensibilizar os utilizadores sobre a protecédo de suas palavras-passe, tokens, informagdes pessoais e
outros dados confidenciais, seguranca do dispositivo, ameagas e riscos significativos e website/software

genuino;

Prover servicos de alerta e gestdo de perfil de utilizador e definir limites aplicaveis aos servicos de

pagamento através da Internet (e.g. montante maximo de transferéncia);
Permitir que utilizadores desativem funcionalidade de pagamento através da Internet;

Fornecer aos utilizadores informagdes sobre o estado de execugdo de pagamentos, incluindo
possibilidade de verificagdo se a operagdo foi iniciada e/ou executada corretamente, e sobre saldos das

contas quase em tempo real;
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k)

Fornecer demonstragdes eletrénicas detalhadas num ambiente seguro e de confianca (e.g. apos execugao
de uma operacdo ou periodicos). Canais como SMS ou e-mail devem ser utilizados, ndo devendo ser

incluidos dados sensiveis;

5.7. Relagdao com Outras Entidades

Em caso de contratos celebrados com outras entidades relativos a servicos de pagamentos através da Internet,

deve-se garantir a inclusdo de clausulas que obrigam ao cumprimento dos itens mencionados nesta politica.

6.

RESPONSABILIDADE E ATRIBUICOES

a)

b)

c)

d)

e)

f)

Conselho de Administracdo (CA) - Orgdo social composto por administradores executivos e n3o-

executivos do Banco responsavel, no ambito das suas fungdes, pela aprovagao da presente politica.

Comissdo Executiva (CE) - Orgdo de gestdo corrente do Banco responsavel, no &mbito das suas
atribuicdes, pela aprovagéo dos normativos, pela promogao da implementagao da presente politica e seu
continuo aprimoramento suportado por recursos apropriados para alcangar os objetivos estabelecidos e
pela aprovagdo dos resultados das avaliagdes de riscos associados a servigos de pagamento através da

Internet.

Comissd@o de Supervisdo de Gestdo de Risco (CSGR) - Orgdo de supervisdo e controlo, encarregue de
auxiliar e aconselhar o Conselho de Administragdo (CA) no que respeita & estratégia de gesto dos riscos

do Banco.

Comissdo de Supervisdo de Controlo Interno (CSCI) - Orgao de supervisdo e controlo, encarregue de
auxiliar o Conselho da Administraco (CA) na supervis3o geral e fiscalizagdo do controlo interno, auditoria

e conformidade com as politicas, normas e requisitos do negécio.

Direcdo Tecnologias de Informagdo (DTI) - Unidade de estrutura responséavel, no dmbito das suas
atribuicdes, pela implementagdo dos requisitos técnicos de seguranga associados a sistemas de
prestacdo de servigos de pagamento através da Internet, bem como pela custédia dos dados de

pagamento sensiveis.

Direcdo de Seguranga de Informagdo (DSI) - Unidade de estrutura responséavel, no &mbito das suas

atribuigdes, pela avaliagdo dos requisitos técnicos de seguranga e pela monitorizagado, acompanhamento
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e reporte dos incidentes de seguranca referentes a servigos de pagamento através da Internet, bem como
pela implementagdo de um quadro de avaliagdo de riscos que permita aferir e monitorar riscos

subjacentes aos servicos de pagamento através da Internet.

g) Gabinete de Gestdo de Risco (GGR) - Unidade de estrutura responsével, no dmbito das suas atribuicdes,
por assistir o CA na definigdo da estratégia de risco do Banco, bem como na concegao, implementagdo e

monitorizagdo do Modelo de Gestdo de Risco.

h) Direcdo de Banca Digital (DBD) - Unidade de estrutura responséavel, no ambito das suas atribuicées, pela
concecgao, desenvolvimento e gestado dos cartdes e dos sistemas de pagamento, bem como pela evolugéo

continua, inovacdo e seguranca de todos os canais digitais do Banco.

i) Gabinete de Auditoria Interna (GAI) - Unidade de estrutura responsavel, no d&mbito das suas atribuicdes,
pela realizagdo de a¢des de auditoria, de forma a assegurar o controlo e cumprimento das orientagdes,
processos e procedimentos relacionados com a segurancga dos servigos de pagamento através da Internet

e demais normativos aplicaveis.

jl Dire¢do Comercial (DCM) - Unidade de estrutura responséavel, no dmbito das suas atribuicdes, pela
realizacdo de acdes de sensibilizacdo, educacdo e comunicacdo com os utilizadores dos servicos de

pagamento através da Internet e demais normativos aplicaveis.

k)] Gabinete Marketing e Comunicacdo (GMC) - Unidade de estrutura responséavel, no &mbito das suas
atribuicdes, pela realizacdo de agdes de sensibilizagao, educagdo e comunicagdo com os utilizadores dos

servigos de pagamento através da Internet e demais normativos aplicéveis.

Unidades de Estrutura (UE) - responsaveis, no dmbito das suas atribuicdes, pela colaboracdo na
implementagdo e operacionalizagdo da presente politica.

7. INCUMPRIMENTO

O incumprimento dos principios orientadores descritos na presente politica pelos Colaboradores do BAICV, seré

considerado como uma violacdo das normas internas do Banco.

Como tal, a inobservancia do conteldo desta politica, constituird sempre uma infragdo disciplinar para

colaboradores internos ou contratual para entidades externos, sem prejuizo da responsabilidade civil ou criminal
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que ocorra no caso, ficando o colaborador, ou entidade contratada em causa sujeita aos procedimentos legais e

disciplinares que se mostrem adequados e aplicaveis as circunstancias apuradas.

8. REVISAO E ATUALIZACAO

A presente politica deve ser revista sempre que se considera desadequado em cumprimento da legislacdo ou
regulamentacgao interna ou externa, e respeitando o tempo previsto para atualizagao definido no BAICV. Qualquer

alteragdo ou revisdo desta politica deveréa ser submetida ao Conselho de Administrag&do para aprovagéo.

9. DIVULGAGAO E PUBLICACAO

A presente politica é objeto de divulgagdo através da intranet e disponibilizada igualmente em outros canais

definidos para comunicagéo do Banco.
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