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Al

CABO VERDE

As informagdes contidas neste documento sdo de propriedade do Banco BAI Cabo Verde S.A., sendo permitida

a sua leitura somente aos seus colaboradores ou a pessoas devidamente autorizadas para o efeito.

Este documento foi elaborado em setembro de 2025 na sua vers&o inicial tendo posteriormente evoluido de

acordo com as seguintes versdes:

Versao

V1

Motivo de alteracao
Revogacdo dos seguintes documentos:

e Norma de Servico n® 074/GSS/2024 - Politica de
Seguranca da Informacao;

e Norma de Servico n® 109/GSS/2024 - Politica de
Seguranca Cibernética;

e Norma de Servico 075/GSS/2024 - Politica de Seguranca

de Informacgao nas Relagdes com Fornecedores;

Data

12/09/2025

Responsavel

CA
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BAI

CABO VERDE

1. INTRODUCAO

A presente Politica de Seguranca e de Sistema de Informagdo do Banco BAI Cabo Verde (BAICV) constitui um

documento que reflete os principios e regras considerados fundamentais para garantir a seguranca da

informacg&o e dos sistemas que a suportam, estabelecendo as diretrizes, os objetivos, as responsabilidades e

os comportamentos necessarios para gerir os ativos de informagdo num meio profissional seguro.

A presente Politica estabelece como principais objetivos:

a)

b)

c)

d)

e)

Reafirmar o comprometimento da Administragdo do BAICV com a melhoria continua dos processos e
recursos necessarios para a seguranga da informacgdo, inovagdo e eficiéncia dos sistemas de

informacao;

Assegurar, por meio da definigdo de politicas, normas, procedimentos e controlos, a protecdo dos

ativos de informacgao nas vertentes da:

I.  Confidencialidade - Garantir que a informacao seja de conhecimento exclusivo de pessoas

especificamente autorizadas;

Il.  Integridade - Garantir que a informagao seja mantida, quer na forma como foi criada pelo

seu autor quer no conteudo, sem alteragdes indevidas - acidentais ou intencionais;

lll.  Disponibilidade - Garantir que a informag&o esteja disponivel a todas as pessoas autorizadas,

em tempo util.
Assegurar a conformidade do BAICV com os requisitos legais e regulamentares aplicéveis;

Assegurar adequada protecdo dos sistemas e das informagdes do Banco, com uma abordagem

orientada a gestdo do risco;

Assegurar, através de procedimentos e de controlos, que toda a informacéo, independentemente da
forma apresentada, seja protegida contra acessos indevidos, copia, leitura, alteragdo, destruigdo e

divulgacdo ndo autorizadas ou outros incidentes relevantes;
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f) Assegurar, através de mecanismos de controlo de acesso, que os ativos de informagio sejam acedidos
e utilizados apenas por pessoas e para fins devidamente autorizados, estando sujeitos a monitorizagéo,

rastreabilidade e auditoria;

g) Assegurar a existéncia de processos para a continuidade de negécio e para a gestdo de incidentes de
seguranga e de sistemas de informagao, visando a protegao, detegdo, resposta e recuperagao face a

ataques cibernéticos ou eventos disruptivos;
h) Promover programas de literacia digital, consciencializaco e cultura de seguranca da informac&o;

i) Promover o equilibrio entre a seguranca, a inovac&o e a produtividade.

2. AMBITO

Esta politica aplica-se a:

a) Todos os utilizadores quer sejam colaboradores, clientes, prestadores de servigos, parceiros e

qualquer entidade que tenha acesso aos sistemas de informagao e ativos informacionais do Banco;

b) Toda a informac&o sob a responsabilidade ou uso do BAICV, independentemente do suporte de registo

eletrénico, papel, audiovisual ou outro.

3. REFERENCIA

Na elaboracdo desta politica, foram considerados legislagdo, regulamentagdo, codigos de conduta e outras

boas praticas nacionais e internacionais reconhecidas ao nivel dos sectores de atuagdo do BAICV.

Interno

¢ Politica de Privacidade e Protecdo de Dados;
e Codigo de Conduta;
e Politica de Continuidade de Negbcio;

Externo

e Lein.2121/1X/2021 de 17 de margo que altera o regime juridico geral de protecdo de dados pessoais das

pessoas singulares, aprovado pela Lei n? 41/VIII/2013, de 17 de setembro;

o Decreto-lei n® 9/2021 de 29 de janeiro que aprova o regime juridico de ciberseguranca;
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o Decreto-regulamentar n® 1/2021 de 29 de janeiro que cria a Equipa de Resposta a Incidentes de
Seguranca Informética, define as suas fungbes e estrutura, bem como o seu enquadramento

administrativo;
¢ Requisitos de Sistemas de Gestdo de Segurancga da Informag&o - Norma ISO 27001:2022;
e Requisitos de Sistema de Gestdo de Continuidade de Negocio - Norma ISO 22301:2022;

e Requisitos de Seguranca da Informagdo, Ciberseguranca e Protecdo da Privacidade: Critérios de

Avaliagdo da Seguranca Informética - Norma ISO/IEC 15408-1:2022;
e Framework COBIT (Control Objectives for Information and Related Technologies);
e Framework TIL (Information Technology Infrastructure Library);

e Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho de 27 de abril de 2016 relativo a
protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre circulacdo

desses dados e que revoga a Diretiva 95/46/CE (Regulamento Geral sobre a Prote¢do de Dados).

4. TERMOS E DEFINICOES

Ativos de informagdo: Aplica-se aos dados, as informagdes e aos sistemas de informagao propriedade de ou
usados pelo BAICV, bem como aos itens onde os dados s&o criados, processados, armazenados, transmitidos
ou descartados, incluindo documentos em papel, teleméveis, computadores portateis, estagdes de trabalho,

servidores, equipamentos de rede e comunicagao, dispositivos de armazenamento de dados, entre outros.

Sistema de Informagao (SI): Qualquer recurso (sistemas, redes, servicos de rede, aplicacdes e informacdes)

ou componente que armazena, transmite e processa dados de suporte aos processos e atividades do Banco.

Controlo de Acesso: Conjunto de procedimentos e meios utilizados com a finalidade de permitir ou bloquear

um acesso ap6s confirmagao da autenticidade do utilizador.

Sistema de Gestdo de Seguranca da Informacdo (SGSI): Conjunto de medidas, politicas, processos,
procedimentos, diretrizes e recursos associados, geridos coletivamente por uma organizagdo, com o objetivo

de proteger suas informacgdes e garantir a confidencialidade, integridade e disponibilidade dessas informagdes.

Seguranga da Informagéo: Preservacéo da confidencialidade, integridade e disponibilidade da informacao.
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Seguranga Cibernética: Conjunto de medidas para proteger os sistemas digitais e redes contra-ataques

cibernéticos.

5. PRINCIPIOS ORIENTADORES

As politicas, normas, processos, procedimentos e todas as abordagens do BAICV relacionadas a seguranga e

sistemas de informagao, quer na sua definicdo quer na sua concretizagao diéria, orientam-se pelos seguintes

principios:

a)

b)

c)

d)

e)

f)

g)

Alinhamento estratégico: O BAICV preza para garantir que os sistemas de informagdo estejam
alinhados com os seus objetivos estratégicos e funcionem de forma eficiente e eficaz, devendo os
sistemas apoiar diretamente os processos bancéarios, melhorar o atendimento ao cliente e promover a

inovacgao;

Garantia de protegdo: A informagao é um recurso critico para o eficaz desenvolvimento de todas as
atividades do BAICV, sendo assim fundamental garantir a sua adequada proteg&o, nas vertentes de

integridade, disponibilidade e confidencialidade;

Conformidade: Tanto a presente politica como as tarefas executadas no seu ambito estdo sujeitas a
legislacdo aplicavel bem como as normas e regulamentos internos, especialmente as relativas ao

tratamento de dados pessoais, informacéo privilegiada e salvaguarda do sigilo bancério;

Necessidade de saber: O acesso a informacdo deve restringir-se, exclusivamente, as pessoas que

tenham necessidade de a conhecer para cumprimento das suas fungdes e tarefas;

Privilégio Minimo: Ao utilizador devem ser atribuidos direitos/privilégios de acesso a informagao e aos

sistemas de informagao estritamente necessérios ao correto desempenho das suas fungdes;

Segregacdo de fungdes: Sempre que aplicavel, a organizacdo interna dos sistemas e seguranca de
informacdo deve considerar a segregacdo de fungdes entre operagcdo e controlo, bem como a
capacidade de gestdo por perfis por forma que nenhum utilizador possa ter total autoridade para a

realizagdo completa de uma transagdo, operag&o ou atividade critica;

Transparéncia: A transparéncia é assegurada, conjugando o dever de informar com a fixagao, de forma
clara, das regras e procedimentos a adotar para a seguranca da informacg&o sob a responsabilidade do

BAICV;

Pagina 7/ 16



Politica de Seguranca e de Sistema de Informacao

BAI

CABO VERDE

h)

j)

k)

m)

Proporcionalidade: As atividades impostas pela seguranga da informagao devem ser proporcionais aos

riscos a mitigar e limitadas ao necessario, minimizando a entropia no regular funcionamento do Banco;

Responsabilidades: As responsabilidades e o papel das entidades intervenientes na seguranga da

informacg&o sdo definidos de forma clara e sdo alvo de monitorizagao e de auditorias periddicas;

Avaliagdo do risco: A avaliagcdo do risco de seguranca e sistemas de informacé&o identifica os diversos
tipos de ameagas a que a informagdo se encontra sujeita, contribuindo para a sua eliminagdo e os
recursos utilizados na protegdo da informacdo sdo diretamente proporcionais a relevancia da

informacdo a proteger e aos riscos de concretizagdo das ameagas acima referidas;

Controlo: Todos os incidentes de seguranca e de sistemas de informacdo, bem como as fragilidades
detetadas na seguranca da informacg&o, sdo objeto de comunicagdo imediata e registo de forma a
proporcionar uma resposta tempestiva. O processo de registo deve prever a identificagdo de um ponto

Unico de contacto para onde devem ser canalizadas todas as comunicagdes atras referidas;

Comunicagdo: Todas as politicas e normas relativas a seguranga e sistemas de informagédo s&o
publicitadas e comunicadas a todos os utilizadores que deles necessitem para o desempenho das suas

fungdes e tarefas;

Formacgo: E planeado, aprovado e executado um plano de formag3o e de divulgagdo que incida sobre

o dominio da seguranca da informag&o e sobre as politicas e normas adotadas neste d&mbito.

5.1. Organizagao e Planeamento

Os principios orientadores para organizagdo e planeamento tém por base as referenciais de boas praticas

COBIT 2019, CIS Controls e ISO 27001, que permitam a gestao de fornecedores, arquitetura SI/Tl, alinhamento

com plano estratégico de negocio, gestdo de colaboradores e gestdo de risco envolvidos no registo, tratamento

e disponibilizagao de informacgao.

Neste contexto, o BAICV assume os seguintes compromissos:

1.

Garantir a definicdo formal de uma arquitetura de sistemas e tecnologias de informagao composta por
niveis de arquitetura aplicacional, tecnologica, gestdo de SI/Tl e governagdo de SI/TI, integrada com

seguranca de informacéao;

Garantir o alinhamento do plano estratégico de sistemas e seguranca de informagdo com o plano

estratégico de negécio;
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3. Existéncia de um plano de atividades operacionais alinhado com os processos de sistemas e seguranca

de informacao;

4. Garantir uma gestdo de fornecedores adequada com risco de terceiras partes e garantir cldusulas
contratuais adequadas, de niveis de servigo, conformidade de entidade contratada e racionalizag&o de

custos-beneficios;

5. Assegurar uma gestdo eficiente de motivagdo, desenvolvimento, capacitagdo e desempenho de

colaboradores em matéria de sistemas e seguranca de informacao;

6. Existéncia de programas de literacia em sistemas e seguranca de informagdo para todos os

utilizadores e colaboradores;

7. Assegurar uma gestdo de mefadados e classificagdo de informacgdo digital e fisica como parte da
classificacdo da informagdo enquanto orientagdo para criptografia e regulamentos de protecdo de

dados;
8. Assegurar uma gestdo de ativos de SI/Tl alinhados com imobilizado financeiro;

9. Existéncia de um sistema de gestdo de risco e conformidade de sistemas e seguranca de informacao.

5.2. Aquisicao e Implementacao de Sistemas

Os principios orientadores para aquisicdo e implementagdo tém por base as referenciais de boas préticas
COBIT 2019, CIS Controls e ISO 27001, que permitam a gestdo de ciclo vida de desenvolvimento seguro de
ativos de SI/TI.

Neste contexto, o BAICV assume os seguintes compromissos:

1. Garantir a existéncia de requisitos técnicos, funcionais, de seguranca e servigos para qualquer
necessidade de aquisigdo ou desenvolvimento de ativos de SI/TI, quer seja por fornecedores quer seja

por desenvolvimento interno;

2. Garantir a existéncia de metodologia de gestdo de projetos que assegure o planeamento, execucgao,

monitorizagcdo e encerramento de qualquer projeto;

3. Garantir a existéncia de metodologia especifica para pequenas melhorias e corre¢des de sistemas que

assegurem a andlise de impacto, planeamento, execugdo, monitorizagao e encerramento de alteragdo;
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10.

1.

1.

2.

Assegurar o controlo de versdes, configuragdes e gestdo de passagem entre ambientes;

Assegurar segregacdo de fungdes entre quem desenvolve e quem coloca em produgdo qualquer

sistema;

Assegurar a segregacdo entre quem solicita, quem implementa, quem testa e quem aprova qualquer

implementac&o ou alteraco de ativos de SI/Tl;

Existéncia de ambientes tecnolégicos de teste/qualidade, produc&o e recuperacdo de desastre para as
aplicagdes criticas face a andlise de impacto de negbcio, bem como eventual ambiente de

desenvolvimento;

Adotar metodologias de ciclo de desenvolvimento seguro para qualquer ativo de SI/TI, quer seja

aplicacional, tecnologico ou de gestdo de SI/TI que envolva software e/ou hardware;

Assegurar controlos de seguranca aplicacional alinhados com padrdes internacionais e devidamente

testados antes de entrada em producao;

Assegurar controlos especificos de qualidade de informagdo em qualquer sistema aplicacional como

parte dos testes técnicos e funcionais;

Assegurar a existéncia de documentagao técnica e funcional de qualquer sistema antes da entrada em

produgao.

5.3. Operacao de Sistemas

Os principios orientadores para operacdo de sistemas tém por base as referenciais de boas praticas COBIT

2019, CIS Controls e ISO 27001, que permitam a gestao da operagdo de sistemas implementados.

Neste contexto, o BAICV assume os seguintes compromissos:

Assegurar a monitorizacdo de sistemas aplicacionais ao nivel de integridade, desempenho e

disponibilidade via controlos preventivos e reativos face a comportamento de hardware e software;

Assegurar a monitorizacdo de desempenho e disponibilidade de sistemas de gestéo de base de dados;
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3. Assegurar a monitorizagao de ativos especificos de redes e comunicagdes de dados para garantir o

seu desempenho e disponibilidade;

Assegurar a salvaguarda de dados de sistemas e bases de dados para recuperagdo operacional e

replicagdo para ambiente de recuperagdo de desastre tecnolégico;

Assegurar as atualizagdes de hardware necessérias para prever eventuais anomalias;
Assegurar as atualizagdes de software necessérias para prever eventuais anomalias;
Existéncia de sistemas anti-malware de acordo com o tipo de dispositivos de hardware;

Registar os incidentes e problemas reportados por utilizadores, ou detetados de forma automatica
como parte dos processos de monitorizagdo, por forma a manter o registo do ciclo de vida de

identificagdo, anélise, tratamento e encerramento de qualquer anomalia;

Assegurar a gestdo fisica do Data Center priméario caso On Premise ao nivel de funcionamento de
alarmistica ambiental e acessos fisico. No caso de Data Center externo, deve ser assegurada a analise

de relatérios de cumprimento de melhores préticas e requisitos contratuais de servico de Data Center.

5.4. Melhoria Continua

O BAICV compromete-se em manter um Sistema de Gestao de Seguranca da Informacao (SGSI) fundamentado

em padrdes internacionais e orientado a gest&o de risco de segurancga e sistemas de informagao.

A gestdo da seguranca da informacgdo do BAICV assenta numa abordagem de acordo com o modelo PDCA

(Plan, Do, Check, Acl previsto na norma ISO/IEC 27001:2022 e compreende quatro fases:

1.

Planeamento - tem por objetivo identificar periodicamente o risco de S| e planear as medidas de
mitigacdo, de acordo com as orientacdes da Norma de Gestdo de Risco de Seguranca e Sistemas de

Informagao;

Implementagao - tem por objetivo adequar e aplicar as Politicas e Normas da Seguranga aos processos
do Banco, bem como implementar as medidas de mitigacdo do risco e tratar os incidentes de

Seguranca da Informacéo;

Pagina 11 / 16



BAI

CABO VERDE

Politica de Seguranca e de Sistema de Informacao

3. Controlo - tem por objetivo assegurar que a politica de seguranca e que os processos e controlos

definidos s&o aplicados;

4. Acompanhamento - tem por objetivo acompanhar de forma sisteméatica a adequagao e a eficécia das

Politicas para a Seguranga da Informagéo.
6. RESPONSABILIDADES E ATRIBUICéES

A seguranca da informagdo e dos sistemas que a suporta é garantida pelos vérios 6rgdos e unidades de
estrutura do Banco, assenta em um modelo de governo e operagdo que envolve os seguintes papéis e

responsabilidades:
a) Concelho de Administraco (CA):
I.  Aprovar a presente Politica, bem como supervisionar a sua eficacia.

Il.  Delegar a Comisso Executiva (CE) a supervis&o e a aprovagao dos documentos para aplicagcdo

da politica.
b) Comissdo Executiva (CE):

[.  Promover a implementacdo do SGSI e seu continuo aprimoramento suportado por recursos
apropriados para alcancar todos os objetivos definidos nas Politicas relacionadas a seguranca

e sistemas de informacao;

ll.  Analisar o SGSI a fim de aferir a sua adequabilidade, eficacia e necessidade de ajustamento

ou melhoria;

lll.  Decidir sobre a aprovagdo e revisdo das politicas e normativos relativos a seguranca e

sistemas de informacao.
c)] Comissdo de Supervis3o de Gestdo de Risco (CSGR):

l. Aconselhar o Conselho de Administracdo (CA) no que respeita a estratégia do risco de

seguranca e de sistema da informacéo;

Il. Supervisionar a implementagcdo da estratégia do risco de seguranga e de sistema da

informacao.
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d) Comissdo de Supervisdo de Controlo Interno (CSCI):

Propor alteragdes nas versdes da Politica de Seguranca e de Sistemas de Informagao,

incluindo a revisdo ou adogdo de normas complementares;

Supervisionar as medidas apliciveis nos casos de incumprimento das Politicas e/ou das

Normas de Seguranca e de Sistema de Informag&o complementares.

e] Direcdo de Seguranca de Informacao (DSI):

Implementar o Sistema de Gestdo da Seguranca da Informacdo (SGSI) de acordo com as
politicas para a seguranga e sistemas de informacao instituidas, bem como reportar o seu

desempenho;

Definir as politicas, normas, procedimentos e controlos de seguranca da informagao,

assegurando a monitorizagdo da sua aplicagao e efetividade;
Coordenar as atividades operacionais de seguranga dos sistemas de informacgéo;

|dentificar e avaliar sistematicamente os riscos relacionados a seguranca e sistemas de

informacao;

Participar na especificacdo dos requisitos de seguranca na fase de gestdo de projetos,

independentemente do tipo de projeto.

f) Direcdo de Tecnologia de Informacao (DTI):

Garantir que os sistemas de informagao estejam alinhados com os objetivos do Banco e

funcionem de forma eficiente e eficaz;

Garantir a integragdo da seguranga da informagao no planeamento, desenho, implementagao,

operagao e exploragdo dos sistemas de informagao;
Assegurar a implementac¢do dos controlos tecnolégicos de protegéo aos ativos de informacéo;

Manter atualizado um repositério centralizado com informagao detalhada dos componentes de

SI/Tl, incluindo hardware, software, servicos e demais itens de configuragao.
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g) Gabinete do Secretério da Sociedade (GSS):

[.  Elaborar e manter atualizado o catélogo de processos do Banco;

[l Garantir a integragdo dos requisitos de seguranga nos processos de negocio.
h) Gabinete de Gest&o de Risco (GGR):

l. Participar na revisdo do Plano de Continuidade de Negocio (PCN), com base nos riscos de

seguranga e sistemas da informag&o e anélise de impacto no negbcio;

ll.  Apoiar a DSI, sempre que necessario, no tratamento de incidentes de seguranca e de Sistema

da informagao, com foco no apuramento do risco dos mesmos para o Banco.
i) Gabinete de Auditoria Interna (GAI):

l. Elaborar e manter atualizado um plano de auditoria para examinar e avaliar a adequacgo e a
eficacia do sistema de controlo interno ao nivel de conformidade dos sistemas de informacao
implementados com os principios e regras definidos nas politicas para a seguranga e sistemas

da informacao;

Il. Emitir recomendacdes baseadas nos resultados das avaliaces realizadas e verificar a sua

observancia;

M. Elaborar e apresentar aos varios érgaos a quem reporta relatérios periédicos com sintese das

principais deficiéncias detetadas nas agdes de controlo.
j)  Gabinete de Compliance (GCO):

l. Assessorar a elaboracdo e verificagdo da legalidade das normas, procedimentos, politicas e

controlos utilizados para proteger os ativos de informac&o;
k) Gabinete Juridico e Contencioso (GJC):

. Manter as unidades de estrutura informadas sobre eventuais alteragées legais e/ou juridicas

que impliqguem responsabilidade e/ou agdes envolvendo a gestdo de seguranga da informagao;
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ll.  Incluir, na andlise e na elaboragdo de contratos, sempre que necessario, clausulas especificas
relacionadas a seguranca da informagdo, nomeadamente confidencialidade, privacidade e

protecao de dados.
) Diregdo de Capital Humano (DCH):

[.  Colaborar na promogao dos programas de consciencializagdo em matéria de literacia digital e

cultura de seguranca;

Il.  Disponibilizar informacdo sobre a movimentagdo de colaboradores (contratagao,
desvinculagao, transferéncia, alteraco de funcdes) de modo a permitir a gestdo de identidade

e controlo de acessos com base em perfil funcional.
m) Unidades de Estrutura (UE):

l. Cumprir e fazer cumprir as Politicas e os Procedimentos de seguranca e de Sistema da
informag&do bem como as disposicdes legais e regulamentares vigentes sobre a seguranca e

de sistema da informacéo;

Il. Assegurar que as suas equipas tenham acesso e conhecimento das Politicas e dos

Procedimentos de Seguranca e de Sistema da informacéo;

[l Comunicar ao DSI qualquer anormalidade, fragilidade ou violag&o, observada ou suspeita, que

possa estar relacionada com um incidente de seguranga da informac&o.
n) Colaboradores:

l. Conhecer, assumir e cumprir as politicas, normas e procedimentos de seguranga vigentes,
devendo comunicar, com caracter de urgéncia e segundo os procedimentos estabelecidos, as

possiveis incidéncias ou problemas de seguranga que detetem.

As responsabilidades pela gest&o integrada da seguranca da informacao, da ciberseguranca e da continuidade
de negdcio devem ser asseguradas pela Direcdo de Seguranga de Informaggo (DSI), enquanto a Diregao de
Tecnologia de Informacdo (DTI) é responséavel pela gestdo e exploracdo dos sistemas e tecnologias de

informacao.
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7. INCUMPRIMENTO

O incumprimento dos principios orientadores descritos na presente politica pelos Colaboradores do BAICV,

seréa considerado como uma violagcdo das normas internas do Banco.

Como tal, a inobservancia do conteldo desta politica, constituird sempre uma infragdo disciplinar para
colaboradores internos ou contratual para entidades externos, sem prejuizo da responsabilidade civil ou
criminal que ocorra no caso, ficando o colaborador, ou entidade contratada em causa sujeita aos

procedimentos legais e disciplinares que se mostrem adequados e aplicaveis as circunstancias apuradas.

8. REVISAO E ATUALIZAGCAO

A presente politica deve ser revista sempre que se considera desadequado em cumprimento da legislag&o ou
regulamentagdo interna ou externa, e respeitando o tempo previsto para atualizagdo definido no BAICV.
Qualquer alteragdo ou revisdo desta politica devera ser submetida ao Conselho de Administracdo para

aprovagao.
9. DIVULGAGAO E ACESSO

A presente politica é objeto de divulgagao através da intranet e disponibilizada igualmente em outros canais

definidos para comunicagao do Banco.
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