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As informagdes contidas neste documento sao de propriedade do Banco BAI Cabo Verde, S.A., sendo permitida

a sua leitura somente aos seus colaboradores ou a pessoas devidamente autorizadas para o efeito.

Este documento foi elaborado em janeiro de 2012 na sua versdo inicial tendo posteriormente evoluido de

acordo com as seguintes versodes:

Versao Motivo de alteracao ‘ Data Responsavel

Criacdo de novas Unidades de Estrutura

Capitulo 4.7 - Definicdo da periodicidade para
V2 realizagdo dos testes de intrusdo 15/09/2023

< . . CA
Inclusdo dos seguintes novos capitulos:

e Incumprimento

e Revisdo e aprovagao
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1. INTRODUGAO E OBJETIVO

Sendo a informagdo uma das variaveis determinantes na composi¢do da oferta de produtos e servigos
destinados aos seus clientes e colaboradores, através da presente Politica de Seguranga Cibernética o Banco
BAI Cabo Verde esta engajado em garantir a integridade, confidencialidade e disponibilidade dos seus sistemas
de informagdo, das informagdes que estes sistemas manuseiam, da privacidade dos seus clientes e
colaboradores, bem como no cumprimento de requisitos legais vigentes enquanto fornece, de uma maneira

eficiente e efetiva, a gestdo desta informacao e do negocio.
A presente Politica tem como principais objetivos

a) Garantir a confidencialidade, integridade e disponibilidade das informacdes dos clientes, empregados

e fornecedores do Banco.
b) Proteger adequadamente os sistemas e as informacdes do Banco.
c) Garantir a continuidade do negocio do Banco, protegendo os processos criticos de interrupgdes.

d) Garantir que sejam respeitadas as finalidades aprovadas pelo Banco durante a prestacdo de servicos
de terceiros aquando da contratagdo de servicos de processamento e armazenamento de dados e de

computagdo em nuvem.

A presente Politica abrange controlos para assegurar a confidencialidade, integridade e disponibilidade de
informacgdes, assim como medidas preventivas e corretivas, voltadas ao controlo do ambiente cibernético,

mitigacdo de potenciais incidentes de seguranca cibernética e reduc&o de pontos de vulnerabilidades.

Entre os principais controlos adotados pelo Banco, estéo:
e Autenticacdo;
o Criptografia;
e Prevencao e detecdo de invasio;
e Realizagdo periddica de testes e varreduras para detegdo de vulnerabilidades;

e Protecdo contra software malicioso;
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o Estabelecimento de mecanismo de rastreabilidade da informacéo;
e Controlos de acesso e de segmentagdo da rede de computadores;
e Manutencgao de copias de segurancga dos dados e das informagdes;
¢ Desenvolvimento seguro;

e (estdo de incidentes;

e Consciencializacdo de utilizadores, clientes e fornecedores;

o Iniciativas de consciencializagdo para a cultura de seguranca cibernética, incluindo a
implementagdo de programas de treinamento e de avaliagdo periddica de todos os

colaboradores;

o Iniciativas de sensibilizagdo sobre a seguranga cibernética para clientes, empresas

terceiras e prestadores de servigos relevantes.

Com efeito, a presente Politica rege-se pela regulamentacdo e melhores praticas sobre a matéria bem como

pelos normativos vigentes.

Esta politica aplica-se a todos os colaboradores e demais intervenientes nos sistemas de informagao do Banco.

2. MELHORES PRATICAS

O modelo de Gestdo da Seguranga Cibernética estd assente em Fframeworks, principios e diretrizes
internacionalmente aceitos, que visam assegurar a confidencialidade, integridade e disponibilidade das redes,

dos dados e dos sistemas de informacgé&o utilizados, sendo eles:
e |SO/IEC 27001 - Sistemas de Gestdo da Seguranca da Informacao
e ISO/IEC 27035 - Gestdo de Incidentes de Seguranca de Informacao
e ISO/IEC 27032 - Guidelines for Cybersecurity
o  NIST Cybersecurity Framework V1.1

e (IS Controls V8
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3. ATRIBUICOES E RESPONSABILIDADES

Para estabelecer o processo de Gestdo da Seguranga Cibernética é necessario determinar as atribuicdes e
responsabilidades dos responsaveis e co-responsaveis pelos controlos internos de tecnologia e seguranca da

informacao.

Cabe ao Conselho de Administracdo (CA) aprovar a Politica de Seguranca Cibernética e suas revisdes,
anualmente, ou sempre que seja considerado necessario, e delegar a8 Comissao Executiva (CE) a supervisdo e
aprovacdo dos documentos para aplicagdo da politica.
3.1. Comissao Executiva (CE)
e Aprovar as autorizagdes de acesso para toda informagdo sob sua responsabilidade, na matriz que

relaciona cargos e funcdes com as autorizacées de acesso concedidas (Matriz de Acessos);

e Analisar os relatérios de controlo de acesso com objetivo de identificar desvios em relagdo a
Politica e Procedimentos de Seguranga da Informagdo aprovados, devendo adotar as agdes

corretivas necessarias;

e Decidir sobre a aplicagdo de medidas disciplinares referentes aos casos de incumprimento da

Politica e dos Procedimentos de Seguranca da Informacéo.

3.2.Comissao de Supervisao de Gestao de Risco (CSGR)

e Aconselhar o Conselho de Administracdo (CA) no que respeita a estratégia do risco de seguranca

da informacao;
e  Supervisionar a implementacdo da estratégia do risco de seguranga da informagao.

3.3.Comissao de Supervisao de Controlo Interno (CSCI)

e  Propor alteragdes nas versdes da Politica de Seguranga de Informacao, incluindo a revisdo ou

adocdo de normas complementares;
e Avaliar os incidentes de segurancga e propor agdes corretivas;

e  Supervisionar as medidas aplicaveis nos casos de incumprimento das Politicas e/ou das Normas

de Segurancga da Informagdo complementares.

Pagina 6/ 16



Politica de Segurancga Cibernética

BAl

CABO VERDE

3.4.Unidades de Estrutura

Cumprir e fazer cumprir a Politica e os Procedimentos de Seguranga Cibernética bem como as

disposicdes legais e regulamentares vigentes sobre a matéria;

Assegurar que as suas equipas tenham acesso e conhecimento da Politica e dos Procedimentos de

Seguranca Cibernética;

Garantir que todos os colaboradores tenham acesso a Politica e dos Procedimentos de Seguranga

Cibernética;

Comunicar imediatamente ao DSI (Direcdo de Seguranca de Informacdo) eventuais casos de
violagdo de seguranca, pelos canais definidos no Normativo relativo a Gestdo de Incidentes de

Seguranca da Informacéo.

3.5.Colaboradores

Cumprir fielmente a Politica a Politica e os Procedimentos de Segurancga de Informagao, incluindo

o Regulamento Interno do Colaborador, o cédigo de conduta e outros normativos aplicaveis;

Buscar orientacdo do superior hierarquico direto em caso de dUvidas relacionadas com a seguranga

da informacao;

Assinar o Termo de Responsabilidade, concordando com a Politica e Procedimentos de Seguranga

da Informagao em vigor, bem como assumir responsabilidade pelo seu cumprimento;

Proteger as informacdes contra acesso, modificagdo, destruicdo ou divulgacdo n3o autorizados

pelo Banco;

Assegurar que os recursos informaticos a sua disposi¢do sejam utilizados apenas para as

finalidades aprovadas pelo Banco;

Cumprir as leis e as normas que regulamentam os aspetos de caracter intelectual;

Comunicar de imediato o superior hierdrquico sobre qualquer incumprimento ou violagdo desta

Politica e dos Procedimentos definidos.
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3.6.Donos da Informacgao
e Autorizar o acesso a informacdo devendo observar o definido na Matriz de Acessos e na Politica e

Procedimentos de Seguranca da Informacao;

e Cumprir com o estipulado na Politica de Classificagdo da Informagao do Banco.

3.7.Direccao de Tecnologias de Informacao (DTI)
e Manter o registo e controlo atualizado de todos os acessos concedidos, determinando, sempre que

necessario, a pronta suspensao, alteragdo ou cancelamento de acessos que ndo sejam necessarios;

e Reavaliar, sempre que necessério, as autorizagdes de acesso concedidos, cancelando aquelas que

ndo forem necessarias;

e (Observar o cumprimento de normas de protegdo e processamento de dados, bem como as normas

inerentes a destruicdo de documentos;

e Participar da investigacdo de incidentes de seguranca relacionados com a informagéo sob sua

responsabilidade;

o Realizar testes na implementagao de novas tecnologias e sistemas de informag&o antes de serem

implementados na infraestrutura informatica;

3.8.Direcao de Seguranca de Informacgao (DSI)

e |dentificar, proteger, detetar, responder e recuperar rapidamente de uma ameaga cibernética, a fim
de proteger a confidencialidade, integridade e disponibilidade dos ativos tecnolégicos e

informacades;
e Rever, atualizar e divulgar a Matriz de Acessos;

e \Verificar, regularmente, os acessos implementados nos sistemas de informagao para garantir a

conformidade com as politicas (perfis de acessos) definidas na Matriz de Acessos;

e Avaliar as notificagdes de incidentes de seguranga da informacdo remetidos pelas unidades de

estrutura e colaboradores;
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Acompanhar a investigacdo de incidentes de seguranca relacionados com a informag&o sob sua

responsabilidade;

|dentificar e avaliar sistematicamente os riscos relacionados a seguranga da informacgéo;

Solicitar e/ou realizar testes e analise de risco na infraestrutura dos sistemas de informag&o a fim
de certificar que as vulnerabilidades e riscos dos sistemas de informagdo sdo adequadamente

resolvidos;

Efetuar, periodicamente, controlos as Politicas de Seguranga da Informagdo aprovadas para

assegurar a sua confidencialidade.

3.9.Gabinete Juridico e Contencioso (GJC)

3.10.

Manter as unidades de estrutura informadas sobre eventuais alteragdes legais e/ou juridicas que

impliquem responsabilidade e/ou agGes envolvendo a gestdo de seguranga da informagao;

Incluir, na andlise e na elaboragdo de contratos, sempre que necessério, clausulas especificas

relacionadas a seguranga da informagao, com o objetivo de proteger os interesses do Banco;
Avaliar, quando solicitada, os Procedimentos de Seguranca da Informagao em vigor.

Direccao de Capital Humano

Dar a conhecer aos novos colaboradores a presente politica e a Politica de Seguranca da

Informagao e obter a assinatura do Termo de Confidencialidade da Informacao;

Informar prontamente a DTl a admissdo ou demissdo de colaboradores para que possam ser

cadastrados ou excluidos do quadro funcional do Banco;

Disponibilizar mensalmente a lista de colaboradores suspensos, admitidos e demitidos, incluindo
estagiarios e transferéncias de areas, para que a DTl possa estar informada e proceder a devida

atualizacdo no sistema de acesso;

Adotar medidas disciplinares necessérias em caso de incumprimento do estabelecido na presente

politica e normativos relacionados aplicaveis.
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3.11.

3.12.

Gabinete de Gestao de Risco (GGR)
Participar na revisdo do Plano de Continuidade de Negécio (PCN), com base nos riscos de sistemas

de informacao e de incidentes disruptivos;

Apoiar a DSI, sempre que necessério, na definicdo de metodologia para avaliagdo do risco de

ciberseguranca.

Apoiar a DSI, sempre que necessério, no tratamento de incidentes de seguranga da informacéo,

com foco no apuramento do risco dos mesmos para o Banco.

Gabinete de Auditoria Interna (GAI)

Elaborar e manter atualizado um plano de auditoria para examinar e avaliar a adequagao e a eficacia
do sistema de controlo interno ao nivel de conformidade dos mecanismos de seguranca cibernética

implementados com os principios e regras definidos nas politicas para a seguranca da informagao;

Emitir recomendagdes baseadas nos resultados das avaliagdes realizadas e verificar a sua

observancia;

Elaborar e apresentar aos vérios érgédos a quem reporta relatérios periédicos com sintese das

principais deficiéncias detetadas nas agdes de controlo.

4. GESTAO DA SEGURANCA CIBERNETICA

O Banco possui politicas, regulamentos e procedimentos para assegurar que as informacdes estejam

adequadamente protegidas, baseadas nos requisitos e nas melhores praticas reconhecidas pelo mercado.

4.1. Gestao de Ativos da Informacao

Os ativos da informacgao devem ser identificados de forma individual, inventariados e protegidos de acessos

indevidos, de eventuais adulteragdes de dados e ter documentagdo e planos de manutengao atualizados.

4.2. Classificacao da Informacao

As informagdes devem ser classificadas de acordo com a confidencialidade e as protegdes necessérias,

abrangendo inclusive a criptografia de dados e de acordo com a classificagdo dos niveis de relevancia:

Confidencial;
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e Restrita;
e Uso Interno; e
e Publica.

4.3. Gestao de Acessos

As concessdes, revisdes e exclusdes devem basear-se em conceitos de autoridade, autenticidade e privilégios

minimos de acesso. Os acessos devem ser rastredveis, a fim de garantir a identificacdo de acesso e transagao.

Os niveis de controlos aplicados na gestdo de controle de acessos do Banco variam de acordo com a

classificagdo do ativo, incluindo, dentre outros, os seguintes mecanismos de controle:

Controlos de autenticago;
o Criptografia;

e Controlos de autorizagao;

e Segregacdo de funcdes; e

e Revis&o periddica de acessos.

4.4. Gestao de Riscos Cibernéticos

Os riscos cibernéticos devem ser mapeados por meio de um processo estabelecido para anélise de
vulnerabilidades, ameagas e impactos sobre os ativos de informagao do Banco, a fim de que sejam enderegadas

as protegdes adequadas.

4.5. Gestao da Continuidade de Negocios

Os controlos adotados pelo Banco, na gestdo de infraestrutura tecnolégica, possuem como objetivo primario
garantir que o Banco se mantenha operacional frente a ameacas cibernéticas, de modo a assegurar a

confidencialidade, integridade e disponibilidade da informacé&o.

O gerenciamento de riscos cibernéticos deve garantir a manutencao da continuidade dos negécios, abrangendo
servigos relevantes e a capacidade de continuar a entrega de produtos ou servicos em um nivel minimo

aceitavel e previamente definido, quando da ocorréncia de um evento que interrompa as operagdes do Banco.
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Os seguintes controlos devem ser adotados:
e Backup (copias de seguranca) dos dados e das informagées;

e FElaboracdo de cenédrios de incidentes considerados nos testes de continuidade de negocios,

considerando cenérios de indisponibilidade ocasionada por incidentes cibernéticos; e

o Os resultados dos testes de continuidade de negocios devem ser informados para a confecdo do

relatério sobre o plano de ag&o e de resposta a incidentes.

4.6. Gestao de Seguranca das Aplicacoes e Adogao de Novas Tecnologias

As principais premissas aplicaveis a gestdo de seguranga das aplicagdes e adogéo de novas tecnologias pelo

Banco devem incluir:

e O desenvolvimento de novas aplicagdes de servicos relevantes deve estar alinhado com as melhores
praticas de seguranca cibernética recomendadas por padrdes internacionais e pelas politicas do

Banco, especificas para desenvolvimento seguro;

o Na adogdo de novas tecnologias também deve ser submetido a controlos de seguranga cibernética
proporcionais a classificagdo de criticidade do ativo, sendo que estas passam por processos de
classificacdo, avaliacdo de riscos e implementacdo de corregdes ou adequagdes antes de serem

disponibilizadas no ambiente produtivo;
e (Controlos e mecanismos de rastreabilidade das informacdes;

e Testes de seguranga, como teste de penetracdo e teste de codigo seguro, também devem ser

executados para os servicos relevantes antes da implementagdo no ambiente de produgéo;
e Testes de seguranca da informac&o gerais (como, por exemplo, anélise de cddigo seguro);

e Controlos para assegurar a segregacdo entre os ambientes de desenvolvimento, homologagao/teste e
produgao, com o objetivo de reduzir os riscos de acessos ndo autorizados ou alteragdes indevidas no

ambiente operacional, banco de dados e/ou aplicages.
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4.7. Testes de Seguranca Cibernética

A gestdo de testes de seguranca cibernética do Banco inclui os seguintes mecanismos de controle:

o Testes de segurancga cibernética para novas aplicagdes;

e Testes de seguranga cibernética para aplicagdes existentes;

o Testes de seguranca cibernética para a infraestrutura de rede;

e Testes de intruséo, realizados por uma entidade externa, com periodicidade minima trienal;
e Acompanhamento de corregdes seguranca de falhas identificadas durantes os testes; e

e FExecucdo de novos testes de seguranga cibernética para confirmagdo de que as falhas foram

corrigidas.

4.8. Gestao de Incidentes de Seguranca de Informacao Tecnoldgica

A gestdo e plano de respostas a incidentes cibernéticos para servigos relevantes do Banco, inclusive os
ocorridos em sistemas operados ou instalados em empresas contratadas que prestam servigos relevantes,
deve ser executado considerando as analises de causa, impacto e efeito dos incidentes, bem como deve incluir,

dentre outros, os seguintes controlos:

e Plano de Agdes de Resposta a Incidentes;

e Medidas preventivas e mitigantes de incidentes relacionados com o ambiente cibernético;

e Processos e ferramentas utilizados na prevengao e resposta a incidentes;

o Designacdo de area responsavel pelo registo e controle dos efeitos de incidentes relevantes;
e Registo de incidentes, com informagdes sobre papéis e responsabilidades;

e C(lassificacdo do incidente cibernético;

e Anélise de causa e impacto;

e Recebimento de informacdes de fornecedores, relacionadas com incidentes com impacto na prestagéo

de servicos relevantes;
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o Definigdo de mecanismos para prevenir, detetar e reduzir a vulnerabilidade a incidentes relacionados

com o ambiente cibernético;
o Elaboragao do relatério anual sobre o plano de agao e de resposta para incidentes;

e Iniciativas para compartilhamento de informagdes sobre os incidentes cibernéticos relevantes com
outras instituicées financeiras do Grupo BAI ocorridos no Banco e/ou comunicados pelos prestadores

de servicos relevantes do Banco; e

e Comunicagdo tempestiva as entidades reguladoras e supervisoras das ocorréncias de incidentes

cibernéticos relevantes e das interrupgdes de servigos relevantes.

4.9. Monitoramento de Segurancga da Informacgao e Prevencgao contra Ciberataques

O processo de monitoramento de seguranga da informagdo e prevengdo contra ciberataques do Banco
consistem em um conjunto de controlos e corretivos, com o objetivo de evitar a concretizagdo de ameacas

cibernéticas, dentre os quais destacam-se:

o Aplicagdo de atualizagdes e corregdes de seguranga;

e  Monitoramento de ataques cibernéticos e prevencao contra invasdes;

o Verificagdo de conformidade de requisitos de seguranga cibernética;

e Realizagdo periddica de testes e varredura de vulnerabilidades;

e Monitoramento de status das ferramentas de anti-virus e de alertas gerados;
e  Protecdo contra softwares maliciosos;

e Prevengédo de fuga de dados.

4.10. Sensibilizacdao sobre Seguranca Cibernética

O Banco deve garantir a disseminagao dos principios e diretrizes de Seguranga Cibernética por meio de
programas de sensibilizagao e capacitagao, fortalecendo a cultura de segurancga cibernética e de informagéo,

em todos os niveis operacionais.
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5. ADOCAO DA COMPUTACAO EM NUVEM

O Banco, quando da utilizagdo de servicos em nuvem, atenderd aos critérios internacionalmente
recomendados, considerando a criticidade e a sensibilidade dos dados e das informagdes suportadas pelo

referido servico, de acordo com a sua classificagédo, bem como o risco associado em caso de acesso indevido.

Na gestdo de seus fornecedores de servigos em nuvem, o Banco busca principalmente garantir a execugdo de
controlos para prevencdo de incidentes a serem adotados por fornecedores que tratam dados sensiveis ou
que sejam relevantes para as atividades do Banco. Os referidos controlos devem ser compativeis com os

processos e mecanismos de seguranca cibernética adotados pelo préprio Banco.

6. DISPOSICOES FINAIS

A presente Politica é parte integrante dos regulamentos internos do BAIl Cabo Verde. O seu incumprimento
serd considerado como uma violagdo das normas internas do BAI Cabo Verde. Assim, a inobservancia e
incumprimento dos principios e regras constantes desta Politica constituird sempre uma infragao disciplinar,
sem prejuizo da responsabilidade civil ou criminal que ocorra no caso, ficando o colaborador em causa sujeito

aos procedimentos legais e disciplinares que se mostrem adequados e aplicaveis as circunstancias apuradas.

No que respeita a prestadores de servicos externos, a violagao das politicas de seguranga da informagao pode
resultar no imediato cancelamento das respetivas autorizacdes de utilizacdo dos Sl e/ou na suspensdo ou

termo da respetiva relagéo contratual, sem prejuizo de indemnizagdes a acionar.

Qualquer incumprimento ou violagdo das politicas de seguranga da informagdo deve ser imediatamente

reportado a DSI, sendo da competéncia deste assegurar o seu tratamento.

7. DIVULGAGAO E ACESSO

A presente Politica de Seguranga Cibernética deve ser divulgada a todos os colaboradores e deve estar
acessivel a qualquer colaborador para que possa ser consultada sempre que necessério. As alteragdes ou
revisdes devem ser prontamente comunicadas e divulgadas a todos os colaboradores do Banco e entidades

externas relevantes.

Este documento poderd ser divulgado a partes interessadas externas como sdo o caso de entidades

reguladoras e supervisoras.
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A sua publicagdo serd sempre feita em modo seguro, em formato digital PDF, através do uso de controlos de

seguranca adequados a este objetivo.

8. INCUMPRIMENTO

O incumprimento das regras descritas na presente Politica, pelos Colaboradores do BAICV, pode ser
considerado violagao grave de deveres de conduta e, em consequéncia, pode dar lugar a aplicagdo de medidas

disciplinares, sangdes contratuais, ou a eventual responsabilidade criminal.

9. REVISAO E APROVACAO

A presente Politica deve ser revista anualmente ou sempre que seja considerada desadequada em

cumprimento da legislagdo e regulamentagdo em vigor.

Qualquer alteragdo ou revisdo desta politica devera ser submetida ao Conselho de Administragdo para

aprovagao.
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