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1. INTRODUCAO

O presente documento define a Politica de Prevencdo de Fraude adotada pelo Banco BAI Cabo Verde, S.A.,
adiante designado de BAICV ou Banco. Esta Politica estabelece as diretrizes e principais atribuigdes

associadas a prevencdo de fraude, observando as boas praticas de mercado e regulamentagdes aplicaveis.

2. AMBITO E APLICABILIDADE

Esta politica aplica-se a todos os colaboradores do BAICV, bem como aos parceiros de negocios,

fornecedores, prestadores de servicos e todas as demais partes relacionadas.

E ainda aplicavel a todo e qualquer processo integrante da atividade do Banco cuja execugdo se encontra,
direta ou indiretamente, relacionada com os requisitos legais e regulamentares vigentes sobre a gestdo do

risco de fraude.

3. ENQUADRAMENTO LEGAL E REGULAMENTAR

A presente Politica foi elaborada considerando os seguintes diplomas:

e Lei N9 62/VIII/2014 - Lei das Atividades e das Instituicdes Financeiras;
e Aviso n? 4/2017 - Sistema de Controlo Interno;

e Decreto Legislativo n.? 4/2003 - Cédigo Penal, alterado pelo Decreto legislativo n.? 4/2015.
4. OBJETIVOS DA POLITICA
A Presente Politica tem por objetivo:

a) Estabelecer controlos e procedimentos para monitorizagdo continua dos processos de forma a
mitigar os riscos relacionados a fraudes e dar diretrizes para que o Banco desenvolva mecanismos
para atender as necessidades dos seus negocios, sempre alinhando os planos de agdes aos
objetivos estratégicos, tendo como base os principios e as boas préaticas de Corporate Governance,
bem como, respeitando e aplicando as leis e regulamentacdes aplicaveis e vigentes;

b) Definir os principios para assegurar a prevencao e detecdo atempada de riscos de fraude, tal como
a correta investigagdo, monitorizagdo, controlo e reporte dos eventos de fraude;

c) Promover a implementacao e avaliacdo do sistema de gestdo de risco de fraude;

d) Promover a adogdo de medidas corretivas que mitiguem a eventual ocorréncia da mesma natureza
de evento, ou seja, capitalizagdo de licdes aprendidas;

e) Promover a investigacdo de qualquer suspeita de fraude, identificando a origem da ameacga e

adotando medidas para mitigar o risco de futuras ocorréncias.
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5. CONCEITOS

Para efeitos da presente politica, entende-se por:

a)] Fraude: Qualquer ato intencional caraterizado por engano, ocultacdo, desonestidade,
apropriagdo indébita de ativos ou informagdes, falsificagdo ou violagdo de confianga perpetrada
por individuos ou organizagdes, para garantir vantagens pessoais ou comerciais injustas ou
ilegais.

b) Fraude interna: Atos cometidos por colaboradores internos do Banco, com o intuito de se

apropriarem de ativos do Banco (ou dos seus clientes) ou por uso indevido de privilégios;

c) Fraude externa: Atos cometidos por entidades externas ao Banco, com o intuito de se

apropriarem, de forma fraudulenta, de ativos do Banco ou de valores dos seus clientes;
6. RESPONSABILIDADES E ATRIBUI(;E)ES

a) Conselho de Administrag&o (CA): Definir e aprovar a presente Politica, bem como supervisionar

a sua eficacia;

b) Comissdo Executiva (CE): Aprovar os normativos e os instrumentos internos necessarios a

aplicagdo da Politica;

c)] Gabinete de Auditoria Interna (GAIl): Receber, tratar e investigar as suspeitas de fraudes
(internas e externas) e avaliar e monitorizar os processos e procedimentos com maior
suscetibilidade para o risco de fraude. Formar e sensibilizar continuamente os colaboradores
sobre ética e importancia da prevencéo e detecdo de fraudes;

d) Gabinete de Compliance (GCO): Acompanhar as suspeitas de fraudes (internas e externas);

e) Gabinete de Gestdo de Riscos (GGR): Desenvolver e implementar, com o apoio das demais
fungdes de controlo interno, mecanismos de monitorizagao do risco de fraude. Acompanhar, no
contexto do risco operacional, identificando a caracteristica dos eventos que configurem fraude,
as unidades de estrutura envolvidas, as medidas tomadas e a natureza do impacto. Avaliar os
controlos subjacentes aos processos que auxiliem na determinagdo da probabilidade de

ocorréncia desse tipo de risco.
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7. PRINCIPIOS

7.1. GESTAO DO RISCO DE FRAUDE

A norma 2120.A2 do Institute of Internal Audiitors estabelece que “a atividade de auditoria interna deve

avaliar o potencial de ocorréncia de fraude e como a organizagdo gere o risco de fraude.”

A gestdo do risco de fraude tem como objetivo identificar os riscos a que o Banco est& exposto e,
consequentemente, identificar as medidas de controlo que s&o passiveis de minimizar a ocorréncia e o
impacto dos respetivos riscos. Para tal, existem determinados principios que deverao estar subjacentes
e gue terdo que ser seguidos de forma consistente, quer no ambito dos processos de prevencéo, quer
no desempenho corrente de atividades direta ou indiretamente relacionadas, em qualquer é&rea

funcional. Estes s3o:

a) Sensibilizagdo: o Banco deve promover e difundir a importancia da identificagdo de um evento
potencialmente fraudulento, do conhecimento de mecanismos de prevencao e detecao de fraude
a todos os seus colaboradores, contribuindo para a sua capacitacdo nesta matéria e

consequentemente a salvaguarda da instituicao;

b) Conhecimento: o Banco deve promover uma cultura de conhecimento, com vista a capacitar os
seus colaboradores e a permitir que estes possuam conhecimentos relevantes sobre os padrées
de fraude mais comuns ou com maior impacto, e desta forma potenciar a identificagéo de eventos

suspeitos;

c) Responsabilidade: é dever de todo e qualquer colaborador do Banco exercer o seu dever de
participacdo ao Conselho Fiscal ou ao Orgdo de Administracdo, no caso de a denlncia versar
sobre um membro do Conselho Fiscal, de qualquer suspeita de atividade fraudulenta interna ou
externa que possa ser observada, independentemente da mesma visar o préprio ou colaboradores

proximos;

d) Rigor: dada a multiplicidade de variaveis que impactam/condicionam a detecdo de atividades
fraudulentas, é fundamental que o Banco atue constantemente de forma rigorosa e conhecedora,

na detecdo de qualquer suspeita de atividade de fraude;

e) Imparcialidade: na execugdo dos procedimentos de detegdo e investigagdo, ou de outros
conduzidos por terceiros com o contributo do Banco, deve invariavelmente imperar uma atuagdo
isenta, independente e imparcial a qual exclua quaisquer acusagdes precoces entre os potenciais
envolvidos, independentemente do seu historial com o Banco, da sua origem ou de qualquer outra

informacg&o que seja subjetiva para a investigagdo em curso;

Pagina 5/ 13



BAL

CABO VERDE

Politica de Prevencao de Fraude

f) Eficacia: é expectavel que qualquer atividade preventiva ou investigago que decorra por suspeita
de fraude se realize de forma eficaz, sendo crucial que sejam disponibilizadas todas as condigdes,
de modo a potenciar uma investigagao célere. Para tal, é indispensavel que os colaboradores do
Banco demonstrem conhecimento e persisténcia na prossecugdo dos objetivos da investigagao
em causa.

1. O modelo de gestdo do risco de fraude deve promover a adogdo de controlos e procedimentos de
resposta adequados mediante a tipologia dos eventos de fraude ao qual o Banco se encontra exposto.
Para tal, o0 modelo implementado deve ter em consideragdo os diferentes graus de risco existentes.
Estes podem variar consoante o canal, o tipo de infrator (colaborador do banco, cliente do banco, um
terceiro), o tipo de produto, entre outros. Sdo de seguida identificados e descritos os processos
necessarios para uma gestao exigente e oportuna do risco de fraude:

a) Prevencdo: implementacdo de medidas que visam a mitigacdo de ocorréncia de eventos de
fraude, incluindo a revisdo, otimizacdo e o reforco de controlos, tendo em consideracdo as
motivagdes que levam a cometer fraude;

b) Detecdo e investigacdo: desenvolvimento de processos e mecanismos de detec&o e investigacao
efetivos, tanto ao nivel de fraude interna, como fraude externa e que garantam uma identificagéo
atempada que minimize o impacto das respetivas perdas;

c) Resposta, mitigagdo e resolugdo: preparagdo do Banco para responder aos eventos de fraude,
por forma a minimizar o impacto da ocorréncia de fraude, e definir, operacionalizar e implementar
acdes corretivas e quando aplicavel, aplicar sangdes especificas caso sejam identificados
colaboradores que participem em atos fraudulentos;

d) Melhoria continua: incorporar nos processos e procedimentos, agdes corretivas com as licdes
aprendidas inerentes a evolucdo da maturidade na detec&o, resposta e mitigagdo de eventos de
fraude, assegurando que eventos passados da mesma tipologia ndo se repetem no futuro,
garantindo a melhoria continua da gestdo da fraude;

e) Reconhecimento: reconhecimento tempestivo pelo Banco das perdas e/ou impactos inerentes ao

evento de fraude.

7.2. PREVENGCAO DO RISCO DE FRAUDE

O Risco de fraude no setor financeiro tem sido alvo de um constante crescimento, sendo as instituicdes
expostas a agdes de exploragado de fragilidades cada vez mais sofisticadas e criativas.
O Banco, de modo a prevenir ocorréncias de fraudes bem-sucedidas, deve desenvolver e implementar

mecanismos e acdes que visem identificar potenciais ocorréncias de fraude antes ou durante a sua
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realizagdo, minimizando ou inviabilizando a possibilidade de estas se materializarem, com consequente

perda para o Banco.

7.2.1. Prevencao do risco de fraude interna

De modo a prevenir a ocorréncia de fraudes internas, o Banco devera implementar politicas e controlos
que incentivem a criagdo de uma cultura de ética e antifraude transversal ao BAIl, como:

a) desenvolver uma metodologia de selecdo e formacdo que informe as responsabilidades e
os procedimentos que cada colaborador detém na prevencdo de fraude e a sua
responsabilidade e integridade enquanto colaborador do Banco. Os processos e
procedimentos de recrutamento contemplam a validac&o de Know Your Employee (KYE) de
acordo com as boas praticas do setor relativamente a base para a prevencdo de fraude
interna;

b) aplicar questionarios internos para avaliar o nivel de percecdo dos riscos, praticas de
conformidade e ética no ambiente de trabalho;

c) promover uma cultura de prevencdo de fraude, alinhada com o Codigo de Conduta e com
o Regulamento do Colaborador, que permita consciencializar e formar os colaboradores
neste dmbito, assumindo a prevencdo e detegdo da fraude uma responsabilidade alargada
a toda a instituicdo. Para tal, devem realizar-se atividades de formac&o e sensibilizacao, de
forma periodica, assegurando que as matérias de prevencdo de fraude sdo discutidas de

forma recorrente com todos os destinatarios da Politica;

d) estas atividades devem: (i) promover uma cultura de prevencao de fraude transversal ao
Banco; (i) explicitar a responsabilidade dos administradores e dos colaboradores nesta
matéria; (iii) capacitar os colaboradores para a identificacdo de sinais de fraude; (iv)
explicitar as modalidades de reporte de fraude; (v) remeter para discussdo com o Conselho

de Administragéo, eventos de fraude e respetivos impactos da sua ocorréncia;

e) garantir que todos os colaboradores estejam cientes das suas responsabilidades em
matéria de fraude;
f) desenvolver e dar a conhecer o Cédigo de Conduta e Regulamento Interno do Colaborador

a todos os colaboradores do Banco.

O desenho destes controlos e politicas deve ter em consideragédo os trés elementos que levam a fraude

interna: (i) Pressao; (ii) Racionalizagao; (i) Oportunidade.
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7.2.2. Prevencao do risco de fraude externa

De modo a prevenir eventos de fraude externa, o banco deve, para além de realizar atividades de
sensibilizacdo dos seus clientes (de modo que estes reconhecam situacdes de potencial risco de fraude) e

implementar/reforgar controlos que permitam a prevencgao atempada de eventos de fraude.

Os procedimentos e sistemas associados devem ser implementados seguindo as recomendagdes e linhas
de orientagdo divulgadas pelas diferentes autoridades, no que respeita as principais praticas relacionadas

com a protegao e seguranga dos seus ativos, assim como dos bens e valores dos seus clientes.

7.3. DETECAO DE EVENTOS DE FRAUDE

2. De forma a permitir a detegédo de um potencial evento de fraude, eficaz e precocemente, deverao existir
mecanismos que realizem a detecdo em tempo real e, sempre que possivel, que permitam a adogao de
medidas de prevencao. Neste sentido, o Banco deve adotar sistemas de bloqueio imediato de transagdes
e/ou gerar alertas para serem analisados pelos respetivos donos do processo e designar colaboradores
responsaveis pela anélise e investigacdo dos potenciais eventos de fraude.

3. O Banco deve avaliar a exposigdo ao risco de fraude de forma periddica e delinear planos de resposta
adequados. Para tal, a abordagem de gestao de risco deve incluir processos de avaliagdo que permitam
a identificacdo dos riscos de fraude aos quais o Banco estd exposto, assim como os controlos que
mitigam esses riscos.

4. Devem ainda ser realizadas auditorias internas periodicas as diferentes areas do Banco, com o objetivo
de validar a execucgdo dos controlos e a identificagdo de potenciais eventos de fraude ou atividades
ilicitas por parte dos colaboradores internos que indiciam a fraude interna ou conduta nio adequada.

5. O Banco deve ainda disponibilizar canais externos e linhas de reporte interno de comunicagéo de
eventos de fraude ou atividades potencialmente ilicitas. Estes incluem meios de comunicag3o diretos (e
acessiveis 24 horas por dia) para clientes lesados por situacdes de fraude. Apés a comunicacdo o
processo deve ser investigado de forma diligente e realizadas todas as medidas para a sua resolugao
de forma célere, assegurando a salvaguarda dos bens do cliente e a minimizagdo de custos e impactos
para o Banco.

6. Adicionalmente, deve estar implementado um canal de recolha de dentncias anénimas (whistleblowing/
e comunicado a todos colaboradores do Banco a existéncia do canal e como funciona e incentivado a
sua utilizagdo através do comprometimento da gestdo de topo com agdes de sensibilizagdo. A
confidencialidade relativamente ao contedo e a identificacdo do denunciante devem ser asseguradas

e garantidas pelo Banco durante as investigagdes consequentes, e sempre que o denunciante se
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identifique e se confirmem os factos reportados, o Banco devera assegurar que o informe das medidas
adotadas.

7. Em caso de identificagdo de indicio ou suspeita da pratica de atividade fraudulenta ou ilicita por parte
de entidades externas ou colaborador do Banco, independentemente da posi¢do e responsabilidade, o
colaborador que identificou o evento, deve reportar os factos nos canais disponibilizados pelo Banco

para o efeito.

7.4. INVESTIGAGAO

1. A atividade de investigacdo realiza-se quando se identificam indicios ou suspeita de fraude ou
atividades ilicitas pelos colaboradores do Banco, de modo a verificar a veracidade dos mesmos.
Todos os eventos de fraude externa deverdo ser do conhecimento da Unidade de Estrutura
competente que devera suportar (no dmbito das suas fungdes) as diferentes areas envolvidas nas
respetivas a¢des de investigacdo. De referir que, sempre que se identifiguem eventos de fraude que
constituam crime publico, o Banco tem o dever de os comunicar atempadamente as entidades
competentes.

2. Caso as investigacdes sejam realizadas com recurso a uma entidade externa especializada face a
especificidade do evento de fraude, cada Unidade de Estrutura, envolvida sera responséavel por obter

e preservar as provas de fraude.

7.5. MONITORIZAGAO, CONTROLO E RECUPERAGAO

1. No dmbito das responsabilidades de monitorizagdo do Sistema de Controlo Interno do Banco, que
integra o SGR (Sistema de Gestao de Risco), as Unidades de Estrutura responsaveis devem efetuar
acdes de avaliagdo sobre a metodologia de gestao do risco de fraude com o objetivo de aferir a sua
adequacgdo e eficicia, propondo medidas para a melhoria do sistema quando identificadas
deficiéncias na sua concegdo e implementagdo. Esta resposta terd de estar devidamente alinhada
com a estratégia delineada para o risco de fraude e sistemas de gestdo do risco de fraude
implementados. Os planos devem contemplar a implementagao de controlos que mitiguem os riscos
identificados, ficando a responsabilidade da area competente, considerar e propor controlos de
prevencdo e detecdo de fraude nos seus procedimentos.

2. De forma a assegurar um acompanhamento regular da adequagao dos planos de ag&o, as equipas
de fraude e operagdes devem ter recursos suficientes, em quantidade e experiéncia, para cumprir
o0s objetivos definidos neste dmbito. Neste acompanhamento devem ser considerados mecanismos

de recuperagao de perdas de fraude e wrife-off da mesma, devendo ser tomadas agdes atempadas
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que maximizem esta recuperagdo. Uma vez identificados e avaliados os riscos, bem como
implementados os devidos controlos, como resposta aos planos de agado definidos, deve existir uma
monitorizacdo constante e o reporte atempado e adequado aos Orgdos de Administragao.

3. O reporte associado a monitorizagdo do risco, incluindo o de fraude, deve ser constante, atual,
pragmatico na sua anélise e dirigido aos Orgaos de Administracdo e de Fiscalizacdo. Neste sentido,
existe a responsabilidade de reportar, de forma corrente, aos Orgéos de Administragao, o mapa de
riscos atualizado, no qual se destacam os riscos criticos acima dos limites definidos.
Periodicamente, deve ainda ser realizado o reporte funcional, por via de uma apresentagdo resumo
do estado atual da gestdo do risco e do controlo interno, que possibilitara a discussao informada
acerca da exposigdo ao risco, designadamente ao de fraude.

4. A Unidade de Estrutura competente deve igualmente assegurar o reporte em matéria de fraude no

admbito regulamentar as entidades competentes.
8. PREVENCAO E GESTAO DO RISCO

O BAICV conduz os seus negécios de acordo com o seu codigo de Conduta e com principios empresariais

de forma ética e transparente.

As Unidades de Estrutura do Banco devem atuar em conjunto no alinhamento das normas ao ambiente de

controlo necessério, para prevenir e combater qualquer ato de natureza ilicita.

Além disso, a identificacdo e andlise do risco de fraude devem acontecer continuamente, bem como as

revisdes dos riscos existentes e dos controlos internos relacionados, visando assegurar sua efetividade.

A monitorizagdo e acompanhamento da implementagdo dos planos de agdo, bem como a validagdo dos

relatorios periédicos devem ser observados pela Comiss&o de Supervisdo de Controlo Interno.

9. DENUNCIA E RELATOS DE SUSPEITA

Todo o trabalhador que tiver conhecimento de alguma transacdo que seja suspeita, deve reportar

imediatamente as suas suspeitas ao Gabinete de Auditoria Internas (GAI).

Qualquer trabalhador, no exercicio das suas funcdes, pode detetar fraudes ou operagdes suspeitas de

fraudes (indicios) durante o decurso do seu trabalho.

As suspeitas de fraude serdo investigadas e, quando aplicavel, agdes disciplinares, medidas sancionatérias

poderdo ser adotadas, sem prejuizo da responsabilidade civil, contraordenacional ou criminal.
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9.1. CONFIDENCIALIDADE E PROTEGAO

Todos os relatos de fraudes serdo tratados de forma confidencial. Nenhum trabalhador que relate ou coopere
na investigacdo de uma violagcdo ou de uma possibilidade de violagdo dos normativos internos, que indicie
uma situagdo de fraude, serd sujeito a agdes disciplinares ou retaliagdo, ou quaisquer outras agdes que

atentem aos direitos legalmente protegidos, como resultado de tal conduta.

O BAICV néo tolerara qualquer forma de ameaga, retaliagdo ou outro tipo de agéo contra um trabalhador que
tenha elaborado ou auxiliado na elaborac&do de um relatério de denincia de fraude. Qualquer tipo de ameaga,
retaliacdo, entre outras formas de condicionamento, deverdo ser comunicados de imediato a Comissdo

Executiva e ao Conselho de Administragéo, que determinara as agdes a serem desenvolvidas pelo BAICV.

9.2. ACUSACOES E FALSAS DENUNCIAS

Nao serdo permitidas dendncias falsas.

Na eventualidade de um trabalhador comunicar uma fraude, com intengdo de prejudicar o outro, estara
sujeito a uma agao disciplinar que poderéa culminar na atribui¢ado de sangdes, nomeadamente o despedimento
por justa causa. As dendncias falsas também poderdo dar lugar a responsabilidade civil, contraordenacional

ou criminal.

O trabalhador podera ser responsabilizado por danos causados a terceiros, relacionados com uma dendncia

falsa.
10. INVESTIGACI\O

A apuragdo dos indicios e factos relacionados a fraude deveréa ser realizada através do levantamento de
documentos, comparacdo dos dados com os registos existentes, verificacdo dos controlos existentes e

analise do historico do visado, entre outras agdes pontualmente identificadas.

Os procedimentos a serem implementados devem assegurar que a fraude possa ser evidenciada de forma
apropriada e que as possibilidades de recuperagdo dos fundos pelo BAICV, quando aplicavel, sejam
protegidas.

Se uma denuncia for suficientemente justificavel, a investigagao de denudncias de fraude seré conduzida pelo
GAl, de acordo com as politicas e procedimentos do BAICV.

O Responsavel da 4rea em questdo podera ser envolvido ou consultado, a menos que o proprio esteja direta

ou indiretamente envolvido. Neste caso, sera consultado o Administrador do pelouro.
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Para proteger os interesses dos Diretores funcionais, qualquer investigagdo deve ser conduzida de forma

independente pelo GAI.

Em caso de dendncia por incumprimento ou de denuncia de uma fraude potencialmente grave, ndo serao
permitidos aos colaboradores e a nenhum elemento do banco, conduzir ou iniciar qualquer investigagao ou

atuar contra quem comunicou a fraude ou contra os suspeitos envolvidos na fraude.

A Comissdo Executiva criara as condigdes necessérias para o ato de investigagdo de fraudes, concedendo

autonomia e poder de decisdo adequadas a questao objeto de investigacgao.
11. MEDIDAS LEGAIS E REGULAMENTARES

Apos a andlise das operacgdes relatadas, se constatada a efetividade da fraude interna, o BAICV aplicaréa as
acdes disciplinares nos termos legais e fard a comunicagdo aos érgados competentes, na eventualidade de
existéncia de ilicito contraordenacional ou criminal, nomeadamente, o Banco de Cabo Verde e o Ministério
Publico, e na eventualidade de existéncia de danos para o banco, enquadrados na legislagdo civel, sera

interposta a competente agao judicial, através do GJC, seguindo os tramites legais apropriados.
12. FORMACAO

O BAICV deve adotar um programa de formacao periédico e de sensibilizagdo dos colaboradores (integracio
de novos funcionéarios e reciclagem anual) quanto & importancia dos controles internos e o papel de cada
uma das areas de controlo interno, no respetivo processo, e quanto a importancia de comunicar qualquer

indicio de fraude, logo que tiver conhecimento do mesmo.

Tal programa tem como objetivo transmitir os principios e valores do BAICV, incluindo padrdes éticos de
integridade e transparéncia, buscando o comprometimento de todos os colaboradores em relagdo as politicas
e normas corporativas, principalmente ao coédigo de Conduta, as Politicas de Controlo Interno e de
Compliance, bem como as Politicas de Prevencdo a Fraudes, a Lavagem de Capitais e Financiamento do

Terrorismo.
13. INCUMPRIMENTO

O incumprimento das regras descritas na presente Politica, pelos colaboradores do BAICV, pode ser
considerado violagao grave de deveres de conduta e, em consequéncia, pode dar lugar a aplicagado de medidas

disciplinares, sangdes contratuais, ou a eventual responsabilidade criminal.
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14. DIVULGAGAO
A presente Politica é objeto de divulgag&o através do sitio da /nfernet e intranet do Banco.
15. REVISAO E APROVACAO

A Politica deve ser revista sempre que se considere desadequada facea legislagdo e regulamentagdo em

vigor. Qualquer alteracdo ou revisdo desta Politica deverd ser submetida a aprovacdo do Conselho de

Administrac3o.
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